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bWer iIst co.Tec?

co.Tec macht Bildung digital — seit 30 Jahren. Als einer der fUhrenden deutschen Handler von Hard- und Software fur den
Bildungsbereich stellt das Rosenheimer Unternehmen Losungen bereit, die das digitale Lehren und Lernen an Schulen fordern.
Das hochwertige Produktportfolio umfasst 80 namhafte Marken wie unter anderem Microsoft, HP, Adobe und Acer. Erganzt wird

das Angebot durch diverse Serviceleistungen rund um das Thema Cloud. Als ganzheitlicher Losungsanbieter fur das Thema

#Schultransformation liefert co.Tec Antworten auf Ihre Fragen rund um die Digitalisierung von Schulen und steht lhnen mit

Rat und Tat zur Seite.

Der #Digitalpakt ist fiir uns mehr als nur Zukunftsmusik. Wir sind der richtige Partner, um die Digitalisierung an deutschen

Schulen voranzutreiben. Auch an lhrer Schule.




#Office 365

Was bietet Office 3657

»




)Was bietet

Office 365 ProPlus

OneDrive for
Business

Office 365 Gruppen
Forms

Sway

Delve

Microsoft Teams

Office 365

Aktuelles Office Paket fiir jede Plattform (“Office 365 ProPlus

1 TB Datenspeicher, Synchronisation mit lokalem Gerat, fur alle Plattformen

Konversation+Dokumentenaustausch+Verteiler
Einfache Erstellung und Auswertung von Quizzes, Freitextumfragen, Tests

Word-ahnliche Erstellung von Dokumenten mit Bildern, Links, Videos mit automatisierter Layout-Erstellung fiir Handy, Tablet,
PC, Mac

Ubersichtliche Darstellung der personlich aktuellen Projekte und aller Kollaborationen

Kommunikations- und Lernplattform mit Chat, Daten, Kalender, Audio/Video-Besprechungen, OneNote Klassennotizbicher mit
Aufgabenverteilung und —bewertung. Fasst Exchange, Sharepoint, und alle anderen Dienste zu einer einheitlichen

Benutzeroberflache zusammen. Es erfordert eine Exchange + Sharepoint Lizenz.

Insgesamt ca. 200 Dienste und zusatzlich ca. 1500 Dienste in Azure

Alle Komponenten konnen individuell und einzeln lizenziert (= ein/ausgeschaltet) werden

Mit Ausnahme von Office 365 ProPlus sind alle Dienste fur Schulen kostenlos



#Office 365

5 Grunde, warum Office 365
datenschutzkonform ist

»




1. HOochste Sicherheit nach Stand der Technik

Schutz gegen Phishing, Ransomware, Trojaner in E-Mail durch erweiterte Schutzfunktionen:

« Sichere Links-Technologie: Links in E-Mails und Dokumenten werden umgeschrieben, sodas sie im Zeitpunkt des
Klicks nochmal vom Exchange Online Protection Server uberpruft werden

« Sichere Anhange-Technologie: Anhange werden in dynamisch erzeugter virtuellen Maschine geotffnet. Wenn der

Anhang Daten verandert, wird er geldscht.

Schutz gegen Identitatsdiebstahil:
Office 365 unterstutzt eine komfortable Multi-Faktor-Authentifizierung (analog zu M-TAN), sodass ein Diebstahl des

Passworts wirkungslos bleibt

Schutz gegen Datendiebstahl:

Office 365 unterstitzt die durchgangige Ende-zu-Ende Verschliusselung von Daten in ae g E-E-E EE e, IS

2G| s al | q Protect T Normal | T No Spac.. Heading1

allen Diensten. Beispielsweise kann eine Worddatei mit einem Klick so verschlusselt i A e

Paragraph s Protection Styles

Privat Unkritisch ~ Vertraulich

werden, dass sie nur Mitarbeiter der Schule 6ffnen konnen. Damit konnen MA sensitive
Daten anlegen, bearbeiten und Kolleginnen oder Kollegen zuganglich machen (“Azure

Information Protection”). :



2. Advanced Threat Protection (,Komplexe Bedrohungen®)

* ATP schitzt Dateien in Sharepoint, OneDrive, Teams und Forms
* Anlagen mit aktiven Elementen werden entfernt und geléscht
* Links werden umgeschrieben, sodass sie zum Zeitpunkt des Klicks nochmal Uberpruft werden

* ATP hangt nicht ab von Virensignaturen

Exchange Admin Center

Dashboard @Anlagen Sichere Links >

Empfanger

) Verwenden Sie diese Seite, um lhre Organisation vor bésartigen Inhalten in E-Mail-Anlagen und Dateien in SharePoint, auf OneDrive und in Microsoft Teams zu
Berechtigungen schitzen.

Complianceverwaltung ateien in SharePoint, auf OneDrive und in Microsoft Teams schiitzen __
i einer der SharePoint-, OneDrive- oder Microsoft Teams-Bibliotheken eine ; oOsartig identifiziert wird, hindert ATP Benutzer am Offnen und

Herunterladen der Datel. WeRera miormmatiomeTzr AT U sharePoint, OneDrive und Microsoft Teams

Organisation _ _ _ o
ATP fur SharePoint, OneDrive und Microsoft Teams aktivieren

Schutz E-Mail-Anlagen schiitzen
Richten Sie eine ATP-Richtlinie fur sichere Anlagen fir bestimmte Benutzer oder Gruppen ein, um Personen daran zu hindern, E-Mail-Anlagen zu 6ffnen oder te
Komplexe Bedrohungen die bosartige Inhalte enthalten. Weitere Informationen zu ATP-sicheren Anlagen fur E-Mail



} 3. Mehrfaktoranmeldung

* MFA schutzt nicht nur explizite Anmeldung an Office 365, sondern auch verknupfte Daten und Links

+ Sehr komfortabel: bei gleichbleibender Nutzung nur alle 60 Tage 2. Faktor notig, sofern Gerat im Azure-AD
registriert ist (z. B. durch Installation von Office 365 ProPlus)

* MFA kann individuell oder global eingestellt werden

* Methoden: Festnetztelefon, SMS, Microsoft Authenticator App, Hardwaretoken (FIDO2-Gerate)

* Interne IP-Bereiche kbnnen ausgenommen werden (,bedingter Zugriff*)




4. Azure Information Protection

(Ende-zu-Ende Verschlusselung)

* Voraussetzung: Gerat muss im Azure AD registriert sein, am einfachsten durch Installation von Office 365 ProPlus

» Alle Applikationen kdnnen geschutzt werden, besonders komfortabel Office Apps:

1-Klick-Office Dokument Verschlisselung

slide Show Review View Help ACROBAT Shape Format £ Search

v — =, —= =, 14 irection v ENNOOO -~ 07 2 Shape Fill ~
AN B iZi= . =53E = 14 Text Direction a 3 .
. s By T oy AL LI O LA [ shape Outline ~

Arrange Quick
o v Shape Effects v
T3 Convert to SmartArt v . e\ i{ % 7 Styles~ & shape Effects

i < o > “ 1-Klick-E-Mail Verschliisselung

Untitled - Message (HTML)

File Message Insert Draw Options Format Text Review Help Acrobat Q Tell me what you want to do
X A A Q @J Attach File v a Ft' @ [] F [h'
. . . .. . [] o o9 o < == ‘Q 4
Ad m I n IStrator kan n RIChtI I nle n setzen " Paste EB B LU :_ _:_ — — | Address Check Attach Item ~ Protect I Dictate New Insights View
v % A === A Book Names @Signature v v v Meeting Poll Templates

° Automat|SChe VerSCh|USSG|Ung fur best Gru ppen Clipboard r Basic Text Nal Tnclude ‘Proteclion Tags T i FindTime My Templates
o Sensitivity: Not set Personal Public Secret ~
» Zugriffsrechte Lesen/Schreiben/Loschen/...

> From v peter.vogl@drvis.de
*» Rechte konnen zeitlich befristet werden send To
»  Offline-Zugriff fur N Tage moglich :
Subject
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5. Sicherheits-Konsole in Office 365

Security & Compliance

Home

{y Home
v/ We're committed to helping on your GDPR journey

A\ Alerts

+ Klassifiziert und beschrankt die Ausfuhrung von Applikationen Py —
nach Speicherort, Hersteller, Zertifikat: Cloud App Security

GDPR is all about protecting and enabling individuals' privacy rights inside the
European Union (EU). Our tools can help you detect, classify, and secure this
sensitive info across locations (like Exchange, OneDrive, and more) and can also
help you quickly find and export content in response to data subject requests.

[?J Go to the GDPR dashboard

§= Classifications

«  Angriffs-Simulator zur Uberprifung von Schwachstellen im eigenen (8 Detaloss prevention
N etZWG rk ) Data governance
The tools on the data governance dashboard can help you manage the full

content lifecycle from importing, storing, and classifying data at the beginning
<@ Supervision v to retaining, monitoring, and then deleting it at the end.

& Threat management

v/ Data governance v

+ Schutz gegen Freigabe vertraulicher Daten in E-Mails oder Links
- Vorschlage zu DSGVO Konformitét: z. B. sind Léschregeln o
hinterlegt? Sind Zugriffsrechte beschrankt? ... Explorer

Attack simulator Cyberattacks are constantly evolving. New ATP anti-phishing

B Threat management

Our threat management features help policy
* Auditing samtlicher administrativer Tatigkeiten durch speziell Review et oy g mants | Newspom ol
. . . . . : and tools to help detect and respond View quarantine
eingerichtete Administrator-Konten mit Audit-Rechten Poly o thess ke in, e,
Threat traCker — malicious [INkKs, and more.

& Mail flow k' Microsoft Secure Score

By Data privacy \
(694)

0365 Secure Score gives G.et the full S§curity story
/O Search & investigation you a new way to with a free Wmd}ows
increase security. Defender ATP trial.

o Get Windows Defender

|~ Reports T4 Microsoft Secure Score
ATP

© Service assurance Q' Search & investigation
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#Office 365

Auftragsdatenverarbeitung (ADV)

und Cloud-Vertrag?




)Was passiert mit lhren Daten?

« Keinerlei inhaltliche Datenanalyse, keinerlei Weitergabe von Kundendaten

« Diagnosedaten kdonnen Sie mit einer kostenlosen App (Diagnosedatenanzeiger) aus dem Microsoft Store selbst

uberprufen
*  Microsoft erlaubt Kunden clientseitige Verschlisselung
« Daten kdonnen mit eigenem Zertifikat in den RZ von Microsoft verschllsselt abgelegt werden

http://trustcenter.office365.de bietet klare Informationen,

> wo sich die Daten eines Kunden befinden,
> wer Zugang zu diesen Daten hat,
> wie Microsoft diese Daten schutzt,
> welche Zertifizierungen Microsoft erfullt
* AV-Vertrag (Online Services Terms: http://aka.ms/\Wkcowi)
« Enthalt alle Regelungen zu Art. 28 DSGVO

« Enthalt die EU-Standardvertragsklauseln



https://www.microsoft.com/de-de/p/diagnostic-data-viewer/9n8wtrrsq8f7?activetab=pivot:overviewtab
http://trustcenter.office365.de/
http://aka.ms/Wkcowi

)Wo liegt Office 3657

Mit Nutzung von Office 365 schliel3en Sie einen AV Vertrag nach DSGVO mit Microsoft Irland: Alle Nutzdaten bleiben

vertragsgemal in der EU (data at rest-Klausel) und sind maschinell verschlusselt

Microsoft Rechenzentren in Europa

Amsterdam

l Dublin I

2012: 1 Mio Server

IHRRRENER
L
)

R RARARRARSRRRR! LAREC

In Balde zusatzlich: Berlin und Frankfurt
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Welche Zertifizierungen besitzen die Microsoft
Rechenzentren?

Internationale

Industrie- Regionale

Standards

Standards

Standards

Auswahl wichtiger Zertifikate (LINK)

+ CSA-STAR Attestation + TISAX + BSI C5 (Deutschland)

*+ CSA-STAR Certification + BaFin (BAIT) + BIR 2012 (Niederlande)

* CSA STAR Self-Assessment + DPP (UK) + EN 301 549 (EVU)

« DFARS + FACT (UK) « ENISA IAF (EU)

+ 1SO 20000-1:2011 + FCA (UK) « ENS (Spain)

+ 1SO 22301 * NEN-7510 (Netherlands) + EU-Standardvertragsklauseln
+ ISO 27001 * NHS IG Toolkit (UK) (EU Model Clauses)

+ 1SO 27017 » EU-US Privacy Shield (EU)

+ 1SO 27018 + LOPD (Spanien)

+ 1SO 9001 * PASF (UK)

« SOC1,2und3 * UK G-Cloud (UK)

« WCAG2.0 + IDW PS 951 (Deutschland)*
+ FISMA * IT Security Act (Deutschland)*

* IT-Grundschutz-Kompendium
*  (Deutschland)*

*) Geplant nach Fertigstellung RZ Frankfurt+Berlin
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https://www.microsoft.com/de-de/trustcenter/compliance/complianceofferings

} Sicherheitsniveau der Microsoft Rechenzentren

* Dublin und Amsterdam (bzw. Berlin und Frankfurt) sichern sich gegenseitig ab bzgl. Energie und Datenfluss

« Systeme innerhalb der Rechenzentren sind mehrfach redundant: alle Daten liegen auf virtuellen Servern und jede virtuelle
Instanz ist 6-fach gesichert

+ Gesamte Datenkommunikation intern und intern-extern erfolgt verschlisselt

» Die Abwehrsysteme werden 24/7 Uberpruft und durch eigene Teams (,blue” und ,red”) laufend herausgefordert und an neue
Bedrohungen angepasst.

«  Weltweit hdchste Zertifizierung (SAS70, ISO 27001 + 27002 + 27018) fur den RZ-Betrieb. Die jahrlichen Audit-Protokolle
sind am Internet frei zuganglich.

* Der ISO/IEC 27018-Standard wurde von der ISO entwickelt, um in der Cloud gelagerte personenbezogene Daten zu

schitzen. Microsoft hat als erster fUhrenden Anbieter von Cloud-Diensten diesen Standard global implementiert.
» Garantierte Verfugbarkeit von 99,9%




#Office 365

Sind Office 365 und
Windows 10 sicher?

»




} Ende-zu-Ende Schutz auch in Windows 10 EDU

» Schutz vor Angriffen auf Applikationen und Plug-Ins
«  Zugriff von Apps nur auf zugelassene Ordner (Cloud App Security)
* Nur explizit zugelassene Applikationen starten (Cloud App Security)
« Schutz des Netzwerks gegen Verbindungen zu fragwurdigen Zieladressen
* Applikations-Isolation
» Heuristische Analyse von Inhalten aus fragwurdigen Quellen
« Windows Defender Antivirus erkennt Schadware nach vielen Kriterien und Verhalten des Gerats mittels Maschinenlernen
und Speicheranalyse
« Edge-Browser:
» blockiert Downloads basierend auf Reputationsanalyse und Ki
« Mit Windows Defender Application Guard lauft Edge Browser in eigener virtuellen Maschine ohne Zugriff auf das

System

* OneDrive for Business ermoglicht Versionierung und Rucksetzung aller Daten auf Stand zu friheren Zeitpunkt




#Office 365

Einwande von
Datenschutzbehorden

»




Einwande von Datenschutzbehorden

Jungste Diskussion, Behauptung: Microsoft sammelt fur Office Telemetriedaten, ohne den Nutzer zu
informieren und verletzt damit die DSGVO.

Juristische Problematik:
1. Sind verschlUsselte personenbezogene Daten immer noch personenbezogen?

2. Sind anonymisierte Daten wie |IP-Adressen grundsatzlich personenbezogen?

Technische Problematik:
 Ohne Telemetriedaten lasst sich ein komplexes Softwareprodukt nicht anbieten und nicht sinnvoll weiterentwickeln

» Es besteht ein Konflikt zwischen praktischer Nutzbarkeit, Transparenz und Technik

Foderalismus Problematik:
» Die 16 Landesdatenschutzbehorden lehnen eine gemeinsame Stellungnahme zu Clouddiensten bisher ab
» Einer Einladung Microsofts vor einiger Zeit sind nur wenige gefolgt und haben bis heute keine gemeinsame Stellungnahme

abgegeben
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Einwande von Datenschutzbehorden

* Microsoft hat sich der DSGVO nicht nur in der EU, sondern weltweit unterworfen, hat anerkannt, dass auch
anonymisierte Daten wie IP-Nummern personenbezogen sein konnen

* Microsoft publiziert laufend in grolRem Detail die Telemetriedaten fur Office, Windows, Browser am Internet, siehe
https://news.microsoft.com/de-de/datenschutz-microsoft/

* Microsoft aktualisiert auch laufend die Installationsroutinen, um die Transparenz in Bezug auf die Telemetriedaten so
schnell wie moglich sicherzustellen und Wahimaoglichkeiten anzubieten.

Beispiel:

* Im April 2019 hat sich die niederlandische (+danische) Datenschutzbehorde bei Microsoft beschwert wegen der
Telemetriedaten fur Office. Microsoft hat diese Einwande beantwortet und

* ImJuli 2019 hat die NL Datenschutzbehorde veroffentlicht, dass sie nunmehr explizit Office 365 und Windows 10 empfiehlt:
https://blogs.microsoft.com/eupolicy/2019/07/02/how-microsoft-works-with-customers-to-keep-their-trust-a-story-from-the-
netherlands/

» Diese Prozesse werden allerdings immer laufende Anpassungen und Diskussionen erfordern.
» Allerdings mussen die Behdrden auch bereit sein, Ihre Bedenken konstruktiv Microsoft mitzuteilen.



https://news.microsoft.com/de-de/datenschutz-microsoft/
https://blogs.microsoft.com/eupolicy/2019/07/02/how-microsoft-works-with-customers-to-keep-their-trust-a-story-from-the-netherlands/

Situation in Bayern: Schulen

BayEUG Art. 85 Verarbeitung personenbezogener Daten

Die Schulen durfen die zur Erflullung der ihnen durch Rechtsvorschriften zugewiesenen Aufgaben erforderlichen Daten
verarbeiten.

>> Rechtmaligkeit der Verarbeitung folgt aus dem Bildungsauftrag der Schule

Datenverarbeitung auf privaten Rechnern der Lehrkrafte

Es ist geeignete Vorsorge zu treffen, dass alle gespeicherten Daten beim Ausfall des Rechners trotzdem jederzeit zur
Verfugung stehen.

>> Das ist nur mit einem automatischen Synchronisationsdienst wie OneDrive mdglich

Auftragsdatenverarbeitung

Die Schule muss den Auftragnehmer sorgfaltig auswahlen und mit dem Auftragnehmer schriftlich eine
Auftragsdatenverarbeitungsvereinbarung abschliefl3en und den Nachweis der Einhaltung der vom Bundesamt fur Sicherheit in der
Informationstechnik veroffentlichten Standards zu verlangen — beispielsweise durch Vorlage einer ISO 27001 Zertifizierung.

>> \Wird von Office 365 erfullt
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} Situation in Bayern: 2 Datenschutzbehorden

Bayerisches Landesamt fur Datenschutzaufsicht: https://www.lda.bayern.de/de/faq.htmi

Frage: Wir verwenden einen Cloud-Dienst, um Dateien zu speichern und mit anderen Nutzern zu teilen. Die Datenverarbeitung
findet in den USA statt, weil der Dienstleister dort seinen Sitz hat. Ist das zulassig?

Antwort: Ja. Grundsatzlich durfen Cloud-Dienste verwendet werden. Zu beachten ist, dass mit dem Dienstleister in der Regel
ein Vertrag zur Auftragsverarbeitung zu schliel3en ist. Viele US-amerikanische Dienstleister sind zudem EU-US-Privacy-Shield
zertifiziert.

>> Empfiehlt professionelle Cloud-Dienste mit angemessenen AV-Vertrag

Bayerischer Landesbeauftragte fur den Datenschutz: https://www.datenschutz-bayern.de/tbs/tb26/k13.html

Dr. Petry: ,.Bei mir von Behorden zur Beratung vorgelegten Vertragsbedingungen von Cloud-Anbietern konnte ich feststellen,
dass die Anforderungen so nicht erflllt wurden. Zu anderen Vereinbarungen waren solche Cloud-Anbieter offenbar nicht gewillt.

>> Viele EU Lander und die Schweiz haben eigene Vertrags-Zusatze. Dazu mussten die deutschen DS-Behodrden eine
gemeinsame Stellungnahme mit Anderungswiinschen vorlegen.

Zusammenfassung: Es gibt in Bayern weder Gesetze noch Verordnungen, die Schulen den Einsatz von
Office 365 verbieten.
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https://www.datenschutz-bayern.de/tbs/tb26/k13.html

#Office 365

Wie setze ich Office 365
DSGVO-konform ein?

»




Nutzung der Microsoft Office 365 Cloud durch
Bildungseinrichtungen

» Die Bildungseinrichtung (oder der Schultrager) schliel3t einen Vertrag zur Auftragsverarbeitung mit Microsoft
Irland gemald DSGVO ab, der die EU Standardvertragsklauseln enthalt. Die Speicherung der Nutzdaten erfolgt
nur innerhalb der EU und die Daten verlassen die EU nicht
(= Inhalt der EU Standardvertragsklauseln).

* Microsoft Rechenzentren sind nach strengsten internationalen Standards zertifiziert (= Art 32)

» Alle Nutzdaten sind server- und verbindungsseitig verschlusselt. Die gespeicherten Daten kdnnen zusatzlich
Ende-zu-Ende verschlusselt werden (= Art. 6 (4)e).

« Fur die Inhalte ist der Auftraggeber selbst verantwortlich. Wir empfehlen einen Beschluss der Schulkonferenz zur

Nutzung von Office 365 und die Anlage eines Verfahrensverzeichnisses des Verantwortlichen - Ein Muster von

co.Tec konnen Sie hier downloaden.

» Damit kann Office 365 datenschutzkonform in der Schule eingesetzt werden.



https://www.cotec.de/media/archive/ed/ef/83/Muster-Forumulare-O365.zip

} Die Datenschutzgrundverordnung

Artikel 1 Gegenstand und Ziele

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Grunden des Schutzes naturlicher Personen bei der
Verarbeitung personenbezogener Daten weder eingeschrankt noch verboten werden.

>> Datenschutzrechtlich keine Bevorzugung von ,,Server in Deutschland"

Sie mussen als Bildungseinrichtung nach Artikel 32 belegbar Auskunft geben kdnnen, welche Malinahmen in technischer und
organisatorischer Hinsicht getroffen wurden, um die DSGVO einzuhalten. Eine der wesentlichen Anderungen betrifft die
Anforderungen an technische SchutzmafRnahmen. Diese mussen ,dem aktuellen Stand der Technik® entsprechen. Dies bedeutet
eine vollkommene Abkehr vom bisherigen Prinzip ,my home is my castle®, das in dem 30 Jahre alten BSDG vertreten wurde.

>> Trifft fur Schul-IT nicht zu.

Fur die Auswahl von IT Dienstleistern (,Auftragsverarbeiter) muss eine Schule nach Art. 28 konkret nachweisen kdnnen, dass die
Auswahl nach objektiven datenschutzrechtlichen Kriterien erfolgt ist, z. B. durch eine Zertifizierung des Anbieters. Die Microsoft EU
Rechenzentren sind nach dem Datenschutz-Standard ISO 27018 zertifiziert.

>> Schule sollte zertifizierte Cloudanbieter wahlen, z. B. Microsoft Office 365




IT Dienste

Wer darf einer Bildungseinrichtung IT Dienste anbieten, bei denen personenbezogene Daten verarbeitet werden?

Die DSGVO setzt sich erstmals mit den dramatisch wachsenden Gefahren durch technische Sicherheitslicken auseinander
und anerkennt, dass nur sehr grol3e, professionell betriebene und entsprechend ausgestattete Rechenzentren tUber die Mittel

verfugen, den wachsenden Bedrohungen wirksame Schutzmalnahmen entgegensetzen zu konnen.

Fur die Auswahl von IT Dienstleistern (,Auftragsverarbeiter®) gelten in der DSGVO daher wesentlich strengere Mal3stabe:

Artikel 28 (1): ,Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die
hinreichend Garantien daflir bieten, dass geeignete technische und organisatorische Malinahmen (,TOM) so durchgefihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt ...“. Dies kann durch ...

Zertifizierungen und durch die

bestatigte Erflllung der Standarddatenschutzklauseln ... nachgewiesen werden




#0ffice 365
Zusammenfassung

»




} Zusammenfassung

v' Lokale Server in Schulen stellen eine grob fahrlassige Verletzung der DSGVO dar, da sie weder professionell
betrieben noch zertifiziert sind.

v' Telemetriedaten bendtigt jedes IT-System, Windows, Apple, Google usw. Microsoft dokumentiert dies sehr ausfihrlich.
Dies hat nichts mit Office 365 zu tun.

v" Cloud-Dienste fir Privatkunden wie WhatsApp, Facebook, Apple Cloud werden mangels attraktiver Alternativen in
vielen Schulen eingesetzt. Dies ist auf Dauer nicht akzeptabel.

v Die historisch geratebezogene Zuweisung von Lizenzen, Applikationen und Daten (,mein PC*, ,unser Server®) ist nicht
mehr zeitgemald und fur einen IT-gestutzten Unterricht ungeeignet. Der Schiler und Lehrer benotigt die Apps und
Daten orts- und gerateunabhangig. Dies erfordert eine professionell betriebene Cloud.

v" Mit Office 365 schliel’t die Bildungseinrichtung einen Auftragsverarbeitungsvertrag mit MS Irland gemaf DS-GVO, der
die EU Standardvertragsklauseln enthalt.

v Speicherung der Nutzdaten erfolgt nur innerhalb der EU.

v Alle Nutzdaten sind server- und verbindungsseitig verschlisselt und zusatzlich individuell Ende-zu-Ende
verschlusselbar.

v" Fur die Inhalte ist der Auftraggeber selbst verantwortlich.
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#Thankyou

www.cotec.de

co.Tec GmbH | Traberhofstralde 12 | 83026 Rosenheim
info@cotec.de | Tel: 08031/26350
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